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Sekundärdatennutzung 
PDMS/AIMS 

Extrem reichhaltiger, in dieser Tiefe einmaliger 

Datensatz, im Idealfall 

• Exakte Prozess- und Personalbindungszeiten 

• Genaue physiologische Messungen 

• (Nahezu) vollständige Dokumentation der 

Diagnostik 

• (Nahezu) vollständige Therapiedokumentation 

 

=> Nutzung für Prozessoptimierung und Wissen- 

schaft fast obligat 
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Institutionsübergreifende 
Sekundärdatennutzung 

Betriebswirtschaftlich/ Gesundheitsökono-

mische Zielsetzungen: 

Benchmarking = institutionsübergreifender, 

quantitativer Vergleich der Prozesse und 

Ergebnisse hilft, eigene Leistungsfähigkeit 

einzuschätzen und Verbesserungspotential zu 

identifizieren 

Wissenschaftliche Zielsetzungen: 

Multizentrisches Setting ermöglicht es u.a., seltene 

Ereignisse fundiert zu untersuchen. 
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Institutionsübergreifende Wissenschaftliche 
Sekundärdatennutzung in der perioperativen Medizin: Erfolge 

 
971.455 

Patienten 

635.265 

Patienten 

24.120 

Patienten 

492.239 

Patienten 
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Die MPOG-Erfolgsgeschichte 

• Iniitiert durch Sachin Khetherpal, Kevin 

Tremper, U Michigan 

(http://www.mpog.med.umich.edu) 

• Zusammenführung von aktuell AIMS, zukünftig, 

auch PDMS-Daten in deidentifiziertem 

Zentralarchiv 

• z.Zt. 13 datenliefernde US-amerikanische 

Universitätsklinika, > 1 Mio. Fälle 

• 23 weitere Institutionen in verschiedenen 

Stadien der „Pipeline“ 
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Die MPOG-Erfolgsgeschichte 
Wie funktioniert sie? 

• Zusammenführung in einer zentralen relationalen 

Datenbank nach bestmöglicher Abbildung auf MPOG-

Standarddatenmodell (MPOG-Concepts etc.) in den 

teilnehmenden Kliniken 

• Löschung potentiell identifizierender Elemente 

entsprechend HIPAA vor Übertragung in das 

Zentralregister 

• Vorbereitung sämtlicher medikolegaler Dokumente und 

verbindliche Klärung der Rechtslage (für den US-Raum) 

durch Zentralprojekt 

• Zentrale Entwicklung komfortabel zu bedienender 

Software für Mapping und Transfer 
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„Lessons learned“ 

 

• Strukturierte Datenerfassung, wo 

möglich 

• Lokales Know-How bei 

wissenschaftlicher Nutzung trotzdem 

unverzichtbar (Dokumentationspraxis, 

klinische Prozesse, etc.) 

• Etablierung zentraler Strukturen zur 

Kontrolle der Analyseaktivitäten (u.a. zur 

Vermeidung von „fishing“) unverzichtbar 
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Die Situation in Europa 
Erfahrungen aus dem ZaPoD-Projekt 

ZaPoD: “Zentralarchiv Perioperativer Daten” 

Ein Projekt des Studiennetzwerkes Anästhesiologie 

der Deutschen Gesellschaft für Anästhesiologie 

und Intensivmedizin (DGAI) 

Ziel: Schaffung einer zentralen Datenbank, die 

strukturiert erfasste perioperative Daten und sog. 

§21-Daten (DRG, Diagnosen, Zeiten, 

Entlassgründe, etc.) zusammenführt und zentral 

archiviert. 
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ZaPoD 
Technische Umsetzung 

• Erfolgreiche Implementierung von 

– Merging (Zusammenführung §21, ANDOK, Medlinq) 

– Mapping (Zieldatenformat modifiziertes MPOG-Format) 

– Klassischer Deidentifizierung 

– Visualisierungwerkzeug 

• Erste Analysen nach Zusammenführung 

von Daten aus Pilot-UKs 
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Technische Umsetzung: 
Konvertierungswerkzeug 
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Technische Umsetzung:  

“DRG-Viewer“ 
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Technische Umsetzung: 

“ANDOK-Viewer“ 
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Technische Umsetzung: 

“ANDOK-Viewer“ 
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ZaPoD-Struktur – Ursprünglicher Plan 

(Analog zu MPOG) 

Hospital 1 

 

Local  DB 

Hospital 2 

 

Local  DB 

Hospital n 

 

Local  DB 

… 

Anonymization Anonymization Anonymization 

ZaPoD 

 

Central DB 
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Hospital 1 

 

Local  DB 

Hospital 2 

 

Local  DB 

Hospital n 

 

Local  DB 

… 

Anonymization Anonymization Anonymization 

ZaPoD 

 

Central DB 

Ausreichende Anonymisierung ist 

möglicherweise unmöglich… 

ZaPoD-Struktur – das Problem 
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Von Datenschutzexperten vorgebrachte Bedenken 

Die Speicherung, Verarbeitung und Übertragung von Patientendaten für 

Forschungszwecke setzt in Deutschland (außerhalb des Behandlungskontextes) 

die Anonymisierung der Daten voraus. Es wird angezweifelt, dass die 

„klassische“ Löschung potentiell identifizierender Attribute wie Name, 

Geburtsdatum, Fallnummer, etc. eine ausreichende Anonymisierung darstellt. 

Rationale 

Der Datensatz verfügt über eine Vielzahl potentiell identifizierender Attribute, die 

zumindest theoretisch Angriffe auf die Patientenanonymität ermöglichen, da eine 

Kombination mehrerer Attribute einen Patienten prinzipiell eindeutig 

identifizieren kann. 

Konsequenz 

ZaPoD ist in der ursprünglich geplanten Ausprägung eventuell nicht mit den 

regulatorischen Rahmenbedingungen vereinbar. 

ZaPoD 
…und der Datenschutz… 
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Änderung der regulatorischen 

Rahmenbedingungen erwirken? 

 

Im relevanten Zeithorizont wenig 

vielversprechend... 

Verbindliche Güterabwägung unter aktuellen 

regulatorischen Rahmenbedigungen erreichen: in 

Arbeit. 

ZaPoD und der Datenschutz 

Was nun? 
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Technische Lösungen: 

•Datenschutz trotz der Vielzahl potentiell 

identifizierender Attribute sichern 

 

Machbarkeit? 

 

ZaPoD und der Datenschutz 

Was nun? Alternativen. 
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• k-Anonymisierung und l-Diversifizierung 

 Veränderung der Originaldaten durch Verallgemeinerung, Löschung oder 

stochastische Perturbation, um sicherzustellen, dass mindestens k Individuen 

ausreichender Diversität in nicht-identifizierenden Attributen im Gesamtdatensatz die 

gleichen potentiell identifizierenden Attribute teilen 

 Verändert die Daten, möglicherweise zumindest im Forschungskontext nicht legitim 

 Bei inkrementellem Anwachsen der zentralen Datenbank problematisch 

• t-closeness 

• m-invariance 

• δ –presence 

• … 

ZaPoD – Technischer Lösungsansatz: 

statische Sicherung des Datenschutzes 
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• Aktives Forschungsfeld 

• Grundsätzliche Vorgehensweise im Kontext 

wissenschaftlicher Fragestellungen, in deren Fokus seltene 

Ereignisse liegen, zweifelhaft 

 

Alternativen? 

ZaPoD – Technische Lösung: statische 

Sicherung des Datenschutzes 
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Grundidee: horizontale Partionierung des Datensatzes, d.h. 

jede Institution behält ihre eigenen Daten 

Verschiedene Varianten mit unterschiedlicher Komplexität und 

unterschiedlichem Sicherheitsniveau sind möglich 

•Temporäre, analysespezische Aggregation k-anonymer 

Untermengen des Gesamtdatenbestandes 

•Verschiedene Formen vollständig verteilter Analysen 

•Für bestimmte Analyseformen, insbesondere benchmarking-

relevante Zählstatistiken, kann die institutionelle Anonymität 

algorithmisch garantiert werden 

Algorithmen Gegenstand aktueller Forschung. 

 

 

 

 

ZaPoD – Technische Lösungsansatz: 

verteilte Datenhaltung 
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ZaPoD Struktur – Verteilter Ansatz 

Hospital 1 

 

Local  DB 

Hospital 2 

 

Local  DB 

Hospital n 

 

Local  DB 

… 

ZaPoD central 

processing server 

Bidirektionale Kommunikation aggregierter 

Zwischenergebnisse; keine Individualdaten verlassen 

die Quellinstitution. 
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 Längerfristig tragfähiger, mächtiger Ansatz 

• Teilnehmerinstitutionen behalten vollständige Kontrolle über ihre Daten 

• Hohe algorithmische und technologische Komplexität 

• Besondere Herausforderung im Kontext der Krankenhaus-IT: Absicherung der 

Netzwerke erschwert zuverlässige bidirektionale Kommunikation 

• Möglicherweise einzige Vorgehensweise, die zuverlässig auch mit künftigen 

Verschärfungen der regulatorischen Rahmenbedingungen vereinbar ist (EU-

Datenschutz-Direktive?) 

• praktische Umsetzung erfordert erhebliche Entwicklungsarbeit 

• Nutzung von PopMedNet-Technologie könnte die Umsetzung mit verfügbaren  

Ressourcen ermöglichen 

 

Lösungsansatz Verteilte Datenhaltung 

Vor- und Nachteile 
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Datenschutz, ZaPoD und EUPOG 

• Nach Begutachtung eines “klassischen” 

Datenschutzkonzeptes (Löschung identifizierender 

Merkmale, Minimierung des Kreises der direkten 

Datenverwender, technische Absicherung) durch die AG 

Datenschutz der Technologie- und Methodenplattform 

Vernetzte Medizinische Forschung (TMF) aktuell 

Bewertung durch sämtliche Datenschutzbeauftragten der 

Bundesländer um die erforderliche Güterabwägung zu 

treffen: Schaffung eines Präzedenzfalles 

• Kick-off für das europäische Analogon “EUPOG” zum 

MPOG-Projekt unter Schirmherrschaft der ESA auf 

Euroanesthesia 2013 
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Datenschutz, ZaPoD und EUPOG 

• Regulatorische Situation in Europa heterogen 

• “European Data Protection Regulation” in 

Vorbereitung, genaue Ausgestaltung noch in der 

Diskussion 

Zukunftssicherheit von EUPOG erfordert 

verteilten Ansatz 

H2020-Konsortium in Vorbereitung: Meldung 

interessierter & qualifizierter Partner 

willkommen! 
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Zusammenfassung 

Bereits beim Customizing des AIMS/PDMS die 

betriebswirtschaftliche und wissenschaftliche 

Sekundärnutzung berücksichtigen: 

• Strukturierte Datenerfassung, wo machbar 

• Nutzung etablierter Scores etc. wo immer  möglich 

• Homogene Abbildung klinischer Entitäten im 

Datenmodell, wo technisch möglich, also z.B. 

extrakorporales Nierenersatzverfahren mit Modifikator 

anstatt fünf verschiedener Entitäten (reduziert auch den 

Pflegeaufwand) 
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Zusammenfassung (II) 

Die institutionsübergreifende Datenzusammenführung und –aggregation bietet 

mannigfaltige Möglichkeiten, ist aber durch technische (Datenformate, inhaltliche 

Ausgestaltung der Abbildung klinischer Prozesse) und regulatorische (Datenschutz) 

Hürden erschwert. Pragmatische Ansatzpunkte zur Lösung: 

• Spezifikation der Implementierung und Pflege einer Schnittstelle zu einem 

etablierten Standard-Repository (z.B. MPOG) durch den Hersteller bereits in der der 

Beschaffung zugrunde liegenden Leistungsbeschreibung 

• Beachtung etablierter und aktuell entstehender Dokumentationsstandards im 

Rahmen des Customizings 

• Ausloten der lokalen regulatorischen Möglichkeiten: in Deutschland ist z.B. mit 

Zustimmung des betrieblichen/behördlichen Datenschutzbeauftragten vieles möglich 

• Aktive Beteiligung am europäischen Meinungsbildungsprozess im Rahmen der 

Ausgestaltung der neuen “Data protection regulation” 

Wenn regulatorisch möglich und gewollt, können auch europäische Partner an 

MPOG teilnehmen! 
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Vielen Dank… 

…für Ihre Aufmerksamkeit! 

 

Fragen? 

 

Kontakt: zenker@uni-bonn.de 

 


