Einfuhrung eines PDMS-
Systems

unter besonderer Berucksichtigung der
IEC 80001-1 und des MPG (MepV) im Hinblick auf
Patienten- und Systemsicherheit

Thorsten Schutz
Leiter IT/Betriebsorganisation Klinikum ltzehoe
PDMS Conference Switzerland, Universitatsspital Bern
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SW und MP

! i » Radiologie Bilder + Befunde
» BilddatenuUbertragung
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einschlieBlich der vom Hers’reller spez@ll Zur
Anwendung

bestimmten und fUr ein einwandyfreies
Funktionieren des Medizinproduktes eingesetzten
Software.
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Medizinprodukt Risikoklasse
Windows Server Betriebssystem

Elektronische Patientenakte (KIS/EPA)

Labor

RIS

PACS

Bildbefundung

EEG

EKG
CTG-Uberwachung
PDMS
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DIN EN 60601-1-2 (entspricht IEC 60601-1-2)

»Medizinische elektrische Gerate - Teil 1-2: Allgemeine Festlegungen fur die
Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale - Ergdnzungsnorm:
Elektromagnetische Vertraglichkeit — Anforderungen und Prifungen”

Norm fordert Unempfindlichkeit gegenuber Feldstarken von 3 V/m
(d[m]= 2,3 VP[W] fir 800 MHz bis 2,5 GHz)

Gerat Maximale Empfohlener
Sendeleistung | Schutzabstand

Handy D-Netz
Handy E-Netz

DECT-Telefon
WLAN
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Security

Fernloschung

Jailbreakcontrolle (http://www.jailbreakme.com)

Cydia

Jay Freeman (saurik)
Jailbreak by comex.

Come back on your iPhone,
iPad, or iPod touch to use
JailbreakMe — or use a
different jailbreak on your
computer.

JailbreakMe

JailbreakMe is the easiest way to free your device.
Experience iOS as it could be, fully customizable,
themeable, and with every tweak you could possibly
imagine.

Safe and completely reversible (just restore in iTunes),
jailbreaking gives you control over the device you own. It
only takes a minute or two, and as always, it's completely
free.

Please make an iTunes backup before jailbreaking.

More Information

Tell a Friend

This jailbreak was brought to you by comex, with the help of
Grant Paul (chpwn), Jay Freeman (saurik), MuscleNerd,
and many others. Please don't use this for piracy. Donate?

Legal >




Praktische Umsetzung
der DIN EN 80001-1




Beteiligte und Zustdndigkeiten

* Oberste Leitung

* Risikkomanager

* Hausintern

* Hersteller MP

* Hersteller andere IT-Technologie

Risikomanagementplan

* Erweiterte Zweckbestimmung

* Beschreibung IT-Netzwerk
(MP, IT-Netzwerk, Schnittstellen, Vertrage)

Risikoanalyse

* Gefdhrdungsanalyse
* RisikkominderungsmaBnahmen
* Gesamtbewertung

Changemanagement

* Umgang mit Vorkommnissen
» Anderungen und Freigaben

* Konfigurationsmanagement
 Uberwachung
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8.3 Gefiahrdungsanalyse Arbeitsablauf (effectiveness)

Art der Gefahrdung

Malinahme Risikobeherrschung

Restrisiko

Virenscanner verlangsamt
Melwertaufnahme und Auswertung

W Risiko
2 =]

¢ Performancetest

¢ Ausklammem vom Hersteller
benannterVerzeichnisse

Server steht nicht zur Verfligung

¢ Redundanter Aufbau
(Core/Switche/Cluster)

Mangelnde WLAN-Abdeckung

» Doppelte Ausleuchtung
» Uberdeckung mit Accesspoints

W .. Wahrscheinlichkeit fir Auftreten (1=selten bis 5=haufig)
S ... .Beeintrachtigung des Arbeitsablaufes _(1=unerheblich bis 5=Ausfall)

Gesamtrisiko

Restrsiko

B - keines
2 - mittleres
B - hohes

8 - akzeptabel,
- nur in Ausnahmefallen akzeptabel
B - nicht akzeptabel







Verdnderte Arbeitsweise

Schnittstellen
zu Medizinprodukt-SW \

Intensivmonitoring

zu Nicht-Medizinprodukf-SW
KIS ¢

Labor

Vertfugbarkeit / Austallsicherheit

Mobile Endgerdate
Besondere Bedingungen im OP-Umfeld (WLAN, Storeinstrahlung)
FiGchendeckend verfUgbarer Einsatz
Management mobiler Endgerdte
Hygieneanforderungen



Praktische Benefits durch PDMS

Alle Befunde jederzeit und Uberall vertGgbar
Direkte Schnittstellen zu Labor und KIS
Durchgehende luckenlose Dokumentation
Automatisch generierte Berichte

Optimierte frei anpaBbare Ubersichten




LaBt uns doch Geschichten schreiben, die wir spdter
gern erzdhlen...

...Mobile Andsthesiedokumentation im Klinikkum
ltzehoe mit Drager PDMS

Thorsten Schitz
Leiter IT und Betriebsorganisation
Klinikkum ltzehoe

Tel. 04821 / 772 - 3600
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